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Konfiguration des Access Points
Zyxel ZyAir G-1000 54 Mbps

Weitere Komponenten, die Sie im Netzwerk benotigen, sind ein oder mehrere Access Points.
Im folgenden Dokument wird die Konfiguration eines Zyxel ZyAir G-1000 Access Points
beschrieben.

Wenn Sie den Router wie im Dokument Konfiguration der Netzwerkeinstellungen und des
DHCP-Dienstes eingestellt haben, kdnnen Sie nun den Access Point (AP) anhand der
Zeichnung in das Netzwerk einbinden (Zeichnung, Abb. 1).

& » Netzstufe 1: IP-Adressen den Clients dynamisch - Servern, Druckern und AccessPoints manuell zuweisen
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AccessPoint1
192.168.1.26

IP-Range Server:
192.168.1.2 - 192.168.1.10
(fix zugewiesan)

IP-Range AccessPoint:
192.168.1.26 — 192.168.1.30
(fix zugewiesen)

Drucker1
192.168.1.11

Wireless Clients
IP-Range Drucker:
IP-Adressen werden vom DHCP 192.168.1.11 — 192.168.1.25
vergeben {fix zugewiesen)

1. Vorbereitung

Um den AP zu konfigurieren muss der Client mit diesem kommunizieren kdnnen. Deshalb
missen Sie dem Client zuerst das drahtlose Netzwerk des AP ,zeigen“. Dazu machen Sie
einen Rechtsklick auf Netzwerkumgebung -> Eigenschaften und 6ffnen durch einen
wiederholten Rechtsklick auf Drahtlose Netzwerkverbindung -> Verfiigbare drahtlose
Netzwerke anzeigen folgendes Fenster (siehe Abb. 2).
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3 Drahtlose Netzwerkverbindung 2 [zl
i Netmeriauipaben Drahtlosnetzwerk auswdhlen

ﬁ Metzwerkdiste aktualisieren Klicken Sie auf ein Element in der Liste unten, um eine Verbindung mit einem
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Verbinden

Abb. 2

Der AP meldet sich mit dem Standardnamen ,Wireless®. Wéahlen Sie nun diese drahtlose
Verbindung aus und klicken auf ,Verbinden®“.
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Starten Sie den Browser. Geben Sie im Browser die IP-Adresse des AP (192.168.1.2) ein.
(Falls Sie bei der Internetverbindung einen Proxy verwenden, sollten Sie zur Konfiguration des
AP den Proxy deaktivieren. Dies kdnnen Sie in den Optionen lhres Browsers tun).

Nach der Anderung des Passwortes erfolgt die eigentliche Konfiguration des Access Points.
Klicken Sie einfach auf ,Wizard Setup“ um die entsprechenden Einstellungen vorzunehmen.

) ZyXEL IyAIR - Mozilla Firefox
File Edit Yew Go Bookmarks Tools Help

d-> -0 (2 [ http://192.168.1.2frpSys.himl ~ [GL |

ZyXEL

WIZARD SETUP

ADVANCED
SYSTEM
WIRELES S
IP
REMOTE MGNT
LOGS

MAINTENANCE ‘Welcome to the ZyXEL embedded web configurator.

LOGOUT

+ Click Wizard Setup to configure your system for Internet access.

* Click Advanced to access a range of advanced submenus.

+ Click Maintenance to access a range of maintenance submenus.

Status: Ready

Done

Abb. 3
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2. Wizard Setup - Grundeinstellungen

Als erstes geben Sie dem AP einen eindeutigen Namen. Dieser wird dann im Intranet zu sehen
sein. Den Domain Name kdnnen Sie leer lassen.

General Setup:

Enter a descriptive name for identification purposes. We recommend using your
computer's name.

System Name: G-1000

Domain Name:

Next

Abb. 4

Als nachstes missen Sie dem ZyAIR eine ESSID vergeben. Diese ist notig, um den AP im
Drahtlosnetzwerk eindeutig zu identifizieren. Ausserdem mussen Sie unter ,Choose Channel
ID* die gewiinschte Frequenz wahlen, iber welche kommuniziert werden soll. Die Frequenz
kénnen Sie frei wahlen. Jeder AP muss auf einer eigenen Frequenz arbeiten.

Natdrlich wird die Verbindung verschlisselt, damit unbefugte Personen keinen Zugriff darauf
haben. Die Verschliisselung machen wir jedoch nicht mit WEP, weil dies zu unsicher ist.
Deshalb setzen wir ,WEP Encryption“ auf Disable (siehe Abb. 5), da wir die Verschlisselung
mit Hilfe der WPA-Methode empfehlen.

Wireless LAN Setup

ESSID Schule xy
Choose Channel ID Channel-}6 2437MHz |+
WEP Encryption Disable B

54-bit WEP: Enter 5 characters or 10 digit ('0-07, "A-F7) for asch Key(14).

128-bit WEP: Enter 13 charscters or 26 disit (09", "AF") for ssch K=y(14)

{Sefect ane WEB fiey =5 2n active key o sncrypt i ission)
© ascn O Hex

(&) Key1
O Key2
) Key3
O Key4

Abb. 5

Unter 3.1wird die Verschlisselung per WPA vorgeschlagen. Dies ist aber nur méglich, wenn
Soft- und Hardware entsprechende Voraussetzungen haben.
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Der letzte Punkt im Wizard Setup ist die IP-Adresse des Access Points. Wie auf der Zeichnung
(Abb. 1) zu sehen ist, hat es einen vorgegebenen IP-Range fur die Access Points. Da dies der
erste AP im Netzwerk ist, hat er die IP-Adresse 192.168.1.26. Die restlichen Angaben
(Subnetzmaske und Gateway) sind von der Zeichnung zu entnehmen.

TP Address Assignment

O Get automatically from DHCP
() Use fixed IP address

IP Address [192.168.1.26
IP Subnet Mask 255,255 2550
Gateway IP Address 192.168.11

Abb. 6
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3. Advanced Setup — Erweiterte Konfiguration
3.1 WPA - Verschliusselung

Die Basiskonfiguration ist nun abgeschlossen. Wie vorher schon erwéahnt ist es wichtig, eine
verschlisselte Verbindung herzustellen. Dazu verwenden wir die so genannte WPA -
Verschliisselung (Wi-Fi Protected Access). Diese ist sehr viel sicherer als die WEP —
Verschliisselungsart. Um die WPA-Verschliisselung zu aktivieren, gehen Sie im Menu
Advanced unter Wireless und wahlen dort die Karteikarte 802.1x/WPA. Bei Wireless Port
Control wahlen sie ,Authentication Required” aus und nehmen die Einstellungen gem. Abb. 7
vor.

Wichtig: Die Voraussetzung fur eine WPA-Verschlisselung ist Windows XP mit Service Pack
2. Bei alteren Versionen von Windows (inbegriffen SP1), missen gewissen Anpassungen im
System vorgenommen werden, die Sie unter folgendem Link finden:
(http://www.microsoft.com/germany/technet/datenbank/articles/600207.mspx#E4E).

Bei Pre-Shared Key miissen Sie einen Key eingeben, dhnlich wie ein Passwort. Bei jedem
Verbindungsaufbau muss dieser dann eingegeben werden. Unbefugte Personen kénnen ohne
den Key nicht auf die Wireless-Verbindung zugreifen.

Wireless MAC Filter Roaming $02.1x/WPA Lmcal User RADIUS
=l L [ Drusbasc |
802.1X Authentication
‘Wireless Port Control Authentication Required e
ReAuthentication Timer 1800 {In Seconds)
Idle Timeout 13600 (In Seconds)
Key Management Protocel | WPAPSK v
Pre-Shared Key 2006bernsai
WPA Mixed Mode | Disable v |
‘WPA Group Key Update Timer {1800 {saconds)
Apply

Abb. 7
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Wenn die WPA-Verschlusselung geklappt hat, sollte jetzt bei den Wireless Netzwerken
(Rechtsklick auf Netzwerkumgebung -> Eigenschaften -> Rechtsklick auf Drahtlose
Netzwerkverbindung -> Verfiigbare drahtlose Netzwerke anzeigen) folgendes zu sehen sein:
(Abb. 8, Nr. 1)

" Drahtlose Netzwerkverbindung 2 [zl
Netmeriauipaben Drahtlosnetzwerk auswdhlen

ﬁ Metzwerkdiste aktualisieren Klicken Sie auf ein Element in der Liste unten, um eine Verbindung mit einem
Drahtlosnetzwerk in Reichweite herzustellen oder weitere Informationen zu erhalten.

Schule xy Verbindung ¢
hergestelit

a Sicherheitsaktiviertes Drahtosnetzwerk (WPA) L

;’ﬂ Drahtosnetzwerk fir
Heim- bzw. Keines
Firmennetawerk einrichten

s Metzwerk erfordert einen Netewerkschlissel. haben momentan eine
‘erbindung mit diesem MNetzwerk hergestellt. Klidken Sie unten auf "Trennen”,

Veswandbe Algane um die Verbindung zu trennen,

$ Weitere Informationan

{iber Drahtlosnetzwerke
lab157
Reihenfolge der (':i).)
Metzwerke Sndern [I
Ungesichertes Drahtiosnetzwerk u[lﬂu
s Erweiterte Einstellungen -
L s (ti:o e
'} Sicherheitsaktiviertes Drahtlosnetzwerk (WPA) IIUU[I

Abb. 8
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3.2 Roaming

Wenn sich in Ihrem Netzwerk mehr als ein Access Point befinden, empfehlen wir Ihnen das so
genannte ,Roaming” einzusetzen. So ist es den Clients mdglich, problemlos zwischen den
Access Points zu wechseln, ohne einmal die Verbindung zu unterbrechen. Der Client wahlt den
AP aus, von dem er das starkste Signal empféangt.

" Coverage area of AP 1 Coverage arca of AP 2 .

|RADI|1..|5 Sarvar

[ 'LAN . |

Y roams between.
Y access points while .
__~maintaining uninterrupted -
eemmraras e network connectivity

Abb. 9

Um das Roaming beim Access Point zu aktivieren, missen Sie unter Advanced -> Wireless ->
Roaming ,Active” auf Yes setzen. Der standardmafiige Port ist 16290.

Wichtig ist, dass alle Access Points im Subnetz die gleiche ESSID haben, sonst funktioniert
Roaming nicht!

Wireless MAC Filter Roaming 802.1x/WPA Eecal lser RADIUS
Database
Roaming Configuration
Active | Ye S_ v |
Port 16290 |
Apply

Abb. 10
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